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Internet jako nepratelské prostredi

@ mnoho uzld

@ predavani zprav predem neznamou cestou

@ kazdy uzel mlize nahlizet do zprav

@ kazdy uzel mlze zpravy nedetekovatelné modifikovat

Nesveérujte Internetu nic, co byste nenapsali na zadni stranu
pohlednice.
- ze starodavné prirucky o internetu
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Nejen, ze mize, ale i modifikuje

Pozort Statni hranicel V- X

& C  ® cap.m.o2.cz17-lis

POZOR!

STATHI HRANICE! VSTUP ZAKAZAN!

Pokusili jste se navativit zahranicni stranku!

Dnes na to stacf jeden klik, ale pred rokem 1989 bylo slozité podivat se za hranice.
Svévolné opusténi republiky se trestalo odnétim
svobody a2 na pét let. Pokud vés piimo pri pokusu nezastielila pohranient straz

Svoboda neni samoziejmost.

Proto si i my 17. listopadu pfipomindme vyroci Sametové -
6.4 jsme radi, ze vam v Cesku i na Slovensku maizeme pfinset svobodnou komunikaci s celym svterfi., -~

Vice informaci o 17, listopadu

Chci svobodné pokracovat
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— W ——y
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Sifrovani jako zachrana

@ utajeni zpravy pred prenosem

@ obsah zpravy vidi jen koncové strany Sifrovani

@ ostatni neznaji obsah, nemohou zpravu modifikovat
@ stale maji pFistup k metadatim komunikace

hop-by-hop vs. end-to-end

hop-by-hop zprava se pri prlchodu siti rozsifrovava a zasifrovava
(typicky e-mail)

end-to-end zprava se jednou zasifruje u plvodce a rozsifruje az
u prijemce (typicky HTTPS)
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Sifrujeme UplIné vsichni

B https://www.cesnet.cz
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Sifrujeme UplIné vsichni

| B https://www.cesnet.cz
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Jenom Sifrovat nestaci

€ )3 | D@ hip: .. .com/Login.php?&sessionid=! | & ||Q rch

‘ Mac iPhone Watch Music Support Q

A p pl = 1 [) Create Your Apple D FAQ

e,
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Kdo je na druhé strane?

@ nedilnou soucasti je autentizace - urceni, kdo je na druhé strané
Sifrovaciho kanalu

nejc¢astéji pomoci Infrastruktury verejného klice (PKI)
méné casto také TOFU (napr. SSH), ¢i sit divéry (napt. PGP)
@ bez autentizace lze zaltocit metodou clovék uprostred (MitM)
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Infrastruktura verejného klice

@ resi problém dlvéryhodného ovéreni identity protistrany

o certifikat = prikaz totoznosti vystaveny ddvéryhodnou
autoritou

@ svazuje virtualni identitu (Sifrovaci kli¢) s redlnou identitou (jméno
a prijmeni, adresa, doménové jméno,...)

@ zapecetény elektronickym podpisem autority
@ dlvéryhodné autority jsou predinstalovany v pocditaci
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Jak probiha overeni
Certifikat

@ cestujici predlozi cestovni @ protistrana predlozi
pas a své biometrické Gdaje certifikdt a dlkaz vlastnictvi
© ovéiime shodu privatniho klice
biometrickych udajd © ovérime dikaz vlastnictvi
@ ovéfime pravost dokumentu © ovéfime podpis certifikacni
Q ovéiime, Ze vydavatel je na autority
seznamu uznavanych ©Q ovérime, Ze autorita je na
vydavatell seznamu ddvéryhodnych
© znaéme identitu cestujiciho © znadme identitu protistrany
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Co se dozvime z certifikatu

RUzné Urovné ovéreni
Extended Validation (EV, €€£€)

dlkladné provéreni identity Zadatele
Organzation Validation (OV, €€)

zbézné provéreni identity Zzadatele

Domain control Validation (DV, €)
kontrola ovladani doménového jména, pro které je vydan

@ pocitace automaticky kontroluji shodu doménového jména

v certifikdtu se jménem, ke kterému se pripojuji
@ pouziti EV certifikdtu je obvykle signalizovano zelenou barvou

a viditelnym zobrazenim drzitele certifikatu CESNET
@ ostatni polozky nejsou automaticky analyzovany i
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Slabiny certifikacnich autorit

@ moznost vydani certifikdtu neopravnénému drziteli
@ zaruky predevsim pravni, méne uz technické
@ minimum odhalenych pripad{

CESNET
Zdroj: Jason Bourne’s Passports Prop Replicas
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http://www.indyprops.com/pp-bournepass.htm

EV certifikaty v praxi

@ Applenc. [US] | hitps://appleid.apple.com/#!&page=signin
8 Alzacza.s [CZ] | https://www.alza.cz
@ CZCczsro [CZ] | https://www.czc.cz
@ Urad viddy Ceské republiky [CZ] | https://viada.cz
& mBank S.A. [PL] | https://www.mbank.cz/informace-k-produktum/info/

@ Fiobanka, a.s. [CZ] | https://www.fio.cz/ib2/login

8 Ceskoslovenska obchodni banka, a.s. [CZ] | https://www.postovnisporitelna.cz

& Ceskd spofitelna, a.s. [CZ] | https://www.servis24.cz/ebanking-s24/ib/base/usr/aut/login?execution=els1
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Nedlvéryhodna stranka

Ruéni zadani

Zadejte Cislo Useku a stisknéte OK.
Oznageni Gseku naleznete na dopravni znatce. parkovani
Napf. P6-1234 Vvpraze

oznacgeni Useku

Poloha zafizeni neni zn@ma. Povolte prosim zjisténi Vasi polohy v
nastaveni zafizeni / prohlizece.

Provozuje MPLA s r.0.
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Nedlvéryhodna stranka

Prohlizeé certifikatd: *.appspot.com

Obecné  Podrobnosti

Tento certifikét byl ovefen pro nasledujici pouzit:

Certifikat serveru SSL

Vydan pro

Bézny nazev (CN) *.appspot.com
Organizace (O) Google Inc
Organizatni jednotka (OU)  <Neni sougasti certifikatu>

appspot.com

Contact Information

Registrant Contact

Name: DNS Admin

Organization: Google Inc

Mailing Address: 2400 E. Bayshore
Pkwy, Mountain View CA 94043 US
Phone: +1.6503300100

Admin Contact

Name: DNS Admin

Organization: Google Inc

Mailing Address: 1600 Amphitheatre
Parkway, Mountain View CA 94043 US
Phone: +1.6506234000

Ext Ext

Fax: +1.6506188571 Fax: +1.6506188571

Fax Ext Fax Ext

Email:d om Email:d @ om
Tech Contact

Name: DNS Admin
Organization: Google Inc.

Mailing Address: 1600 Amphitheatre
Parkway, Mountain View CA 94043 US

Phone: +1.6506234000

Ext

Fax: +1.6506188571

Fax Ext
Email:dns-admin@google.com
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Nedlvéryhodna platebni brana

E—— Lendre) | (= =] =2

/ & Payment card setting x \\.

<« C | & https://secure-pay.appspot.com/static/prod/card_settings.htm! ¥ | 6° @& 0 4m
Cestina v

Zadani platebni karty

Zadejte Vasi MasterCard nebo Visa artu a zvolte si heslo, kterym platby nasledn potvrzujete. Karta musi
mit povoleny platby na intemetu a MO/TO transakce.

visa
Gislo karty
4916561636826279
Mésic expirace
10
Rok expirace:
16

cveiew
123

Zuotte si bezpecnostni heslo

1234

Pro Vasi bezpetnost heslo zadavate pii kazdé platbé

CESNET

Cilivé data jsou zadifrovana heslem a bezpe&n ulozena ve Vadem telefonu. V n&kterych pripadech pii
aktualizaci prohiizete miize dojit ke smazéni téchto dat, informace pak musi byt zadany znovu.

Ondrej Caletka (CESNET Co musite védét o Sifrovani 29. listopadu 2017 15/2



Sifrovani garantuje, Ze...
@ data vidime pouze my a ten, jehoz certifikat vidime
@ nikdo dalSi data nevidéel
@ nikdo dalsi nemohl komunikaci pozménit

Sifrovani negarantuje, Ze...
@ protistrana pouzije data pouze k danému Ucelu
@ nas pocitac pred zasifrovanim data nepozméni
e problém zlomyslnych rozsiteni prohlizec¢d
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Sifrovani by mélo byt véude

@ Sifrovani je jen pro banky
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Sifrovani by mélo byt véude

@ Sifrovani je jen pro banky
@ ...a stranky, kam se uzivatel prihlasuje
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Sifrovani by mélo byt véude

@ Sifrovani je jen pro banky
@ ...a stranky, kam se uzivatel prihlasuje
@ ...a vSechny ostatni stranky
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Sifrovani by mélo byt véude

@ Sifrovani je jen pro banky

@ ...a stranky, kam se uzivatel prihlasuje

@ ...a vSechny ostatni stranky

@ hlavnim dlivodem je autenticita pfenasenych dat

Znamé pripady zasahd do komunikace
@ vkladani/nadhrada reklam
@ vkladani sledovacich kédU
@ vkladani kédu zneuzivajiciho znameé slabiny
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Wi-Fi nebo internetova kavarna?

@ snadna moznost pozménovani komunikace
@ nemozné nedetekované vstoupit do Sifrovaného spojeni
@ pro radné ovérené sifrované spojeni zcela bezpecné

Internetova kavarna

@ pocita¢ mimo nasi kontrolu

@ muUze byt napaden nejriznéjsim malwarem

@ mUze zaznamenavat stisky klaves

@ nelze dlvérovat nicemu, co pocita¢ zobrazuje
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Problém nesifrovanych Wi-Fi siti

Nikdy neukladejte nesifrované sité do seznamu
znamych siti!

@ nulova autentizace provozovatele sité

@ zarizeni sité aktivné vyhledava

@ UtocCnik dokaze sit vyrobit na miru danému zarizeni

@ moznost kompromitace slabin manipulaci nesifrovaného provozu
@ v kombinaci se zastaralymi zarizenimi bez bezpecnostnich zdplat
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Pouziti verejnych VPN

@ virtudlni privatni sit predstavuje Sifrovany tunel, kterym proudi
veskery provoz

@ vhodné pro nesifrovana spojeni na nesifrované Wi-Fi

@ poskytovatel VPN vidi veskrou komunikaci

@ poskytovatel dokaze sparovat provoz s konkrétnim uzivatelem

Tor
@ specidlni VPN, kterd data Sifruje nékolikanasobné a posila
rlznymi sméry
@ Casto zneuzivana k trestné Cinnosti
@ vystupni uzly vidi vsechna data nesifrované
@ velmi ¢asto zasahuji do komunikace

Spoiled Onions: Exposing Malicious Tor Exit Relays
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https://www.cs.kau.se/philwint/spoiled_onions/pets2014.pdf

nespoléhejte jen na techniku

sledujte EV certifikaty (zeleny pruh)
konzultujte s registry nebo odborniky
nepiste sva hesla do cizich pocitaci
pravidelné mazte ulozené nesifrované sité

jste-li nuceni neSifrovanou sit pouzivat, poridte VPN a nastavte
automatické zapnuti VPN
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Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz

®ECESNET

Prezentace jiz nyni ke stazeni.

Ondrej Caletka (CESNET, z. s. p. 0.) Co musite védét o Sifrovani

29. listopadu 2017


https://xn--ondej-kcb.caletka.cz

